
Performanceschwachstellen 
in VMware und Hyper-V 

erkennen



Agenda

• Abhängigkeiten zwischen Applikationsantwortzeiten und der Auslastung 
der Infrastruktur aufzeigen

• Anwendungsbezogene Performanceanalyse in Single- und Multitier-
Anwendungen

• Strukturierte Herangehensweise für ein effizientes Troubleshooting



• Auch mit Virtualisierung hat sich am 
Schwarzen-Peter-Spiel nichts geändert

• Lange Antwortzeiten bedeuten nicht
automatisch hohe Auslastung einer 
Systemressource
– z.B. 90% CPU-Auslastung, verursacht den 

Performance-Engpass?

• Aus der Informationsmenge,
wichtiges von unwichtigem trennen

• Herausforderung der IT bei der  
abteilungsübergreifenden Ursachen-
analyse 

Performance-Troubleshooting, ein Eisberg voraus!

Anwender melden lange Antwortzeiten

CPU?

Abhängigkeit zwischen Anwendungen?

Memory?

Durchsatz?

Anwendung?

IOPS Storage?

Latenz Storage?

Paketverluste?

Netzwerklatenz?



Die Herausforderung:
Beziehungen herstellen zwischen den Ebenen

Anwendung

Virtualisierung

Hardware

Zeit



Systemmonitoring mit VMware/Hyper-V Tools, 
reicht das nicht aus?

• Wichtig für die Systemüberwachung, aber liefert keine 
anwendungsbezogene Performanceanalyse

• Performancemetriken liefern Volumeninformationen wie CPU-
/Speicher-/Storage-/Netzwerkauslastung 

• Keine Korrelation zwischen der Applikationsantwortzeit und der 
Auslastung der virtuellen und physikalischen Infrastruktur
– Hohe Netzwerklast auf einem Hostadapter, ist das jetzt ein Problem?
– Wer verursacht diese Last?
– Welche Auswirkung hat diese Last auf die Latenz für den anderen 

Datenverkehr?



• Applikationsantwortzeit, Transaktions-
volumen

• TCP-Session-Metriken wie z.B. 
Netzwerk RTT, Paketverluste, Zero 
Window Size

• Kommunikationsbeziehungen bei 
Multi-Tier Anwendungen

• Traffic-Flow innerhalb der 
Virtualisierung

• Performance Baselines  

Fehlende Metadaten für die Performanceanalyse



• Sie liefern den Dialog und Kontext für 
die Performance-Analyse
(Datenpakete lügen nicht!)

• Ist typischerweise eher ein Thema für 
den Netzwerkspezialisten

• Wie können Datenpakete verständlich 
für den IT-Betrieb und Application-
Admins aufbereitet werden?

• Indem aus den Netzwerkdatenpaketen 
relevante KPIs in Echtzeit erhoben 
werden

Fehlende Metadaten erheben mittels Packet-Capturing (1)



• Flow-basierende Netzwerkanalyse 
mittels virtuellen Smart Taps an den 
vSwitches

• „Agentenloser“ Ansatz mittels einer 
VM liefert den benötigten Einblick in 
alle Windrichtungen

• Analyse Ost-West-Datenverkehr kann 
nur innerhalb der Virtualisierung 
erfolgen

• Ressourcenschonende Analyse mittels 
DPI-Technologie liefert
– Performance-Metriken wie z.B. 

Applikationsantwortzeit, Netzwerklaufzeit, 
Retransmissions, Zero Window Size

– Transaktionserkennung für Text-on-Wire
Anwendungen 

Fehlende Metadaten erheben mittels Packet-Capturing (2)



Anwendungsbezogene Performanceanalysen mit 
der Uila („wee-lah“) AA-IPM Software

AA-IPM = Application Aware – Infrastucture Performance Monitoring



• Virtual Smart Tap (vST) 
– Dockt sich am vSwitch/vdSwitch an
– Analysiert den Datenverkehr Nord-Süd und 

Ost-West mittels DPI-Technologie

• Virtual Information Controller (vIC)
– Sammelt Performancemetriken der 

Infrastruktur vom vCenter und SCVMM
– Kombiniert diese Metadaten mit den 

anwendungsbezogenen Metadaten von allen 
installierten vSTs

– Sendet Metadaten verschlüsselt an UMAS

• Management/Analytics System (UMAS)
– Langzeitspeicherung und automatisches 

Baselining
– Analytik Modul korreliert die Applikations-

leistung mit der Performance Infrastruktur

Uila AA-IPM virtuelle Architektur 



• Virtual Smart Tap kann für Packet-Tracing eingesetzt werden 
• Port-Mirroring auf eine externe Capture-Appliance mittels GRE-

Tunnel
• Datenstrom ist von der Capture-Appliance zu entkapseln

(GRE-Tunnel)
• Über das GUI kann z.B. sehr 

einfach auf den Host/Service
gefiltert werden

Troubleshooting mittels Packet-Tracing und
Port-Mirroring auf externe Capture-Appliance



Online Demo



Dashboard-Ansicht für den Betrieb



Ursachenanalyse lange Antwortzeit Oracle Datenbank (1)

Welche Verbindung ist betroffen und
bei „Text-on-Wire“ Applikationen wird
die Anfrage resp. Antwort dargestellt 



• Uila nutzt eine Protokoll-DPI-Engine vom Marktführer Qosmos
• Requests/Responses werden in Klartext dargestellt

Transaktionsanalyse „Text-on-Wire“-Anwendungen



Mittels Storageanalyse Ursache verifizieren



Detaillierte Ursachenanalyse

Applikation

Virtuell

Physikalisch

Infrastruktur
Datastore



Applikationsanalyse mit Topology View



Applikationsanalyse Multi-Tier Anwendungen



Critical Resources (1) 



Critical Resources (2) 



Critical Resources (3) 



Netzwerkanalyse Flowansicht



Detaillierte Ursachenanalyse

Applikation

Virtuell

Physikalisch

Infrastruktur
Switch



Memory-Analyse



Storageanalyse



• Virtual Smart Tap kann für‘s Packet-Tracing eingesetzt werden 
• Port-Mirroring auf eine externe Capture-Appliance mittels GRE-

Tunnel
• Datenstrom ist von der Capture-Appliance zu entkapseln

(GRE-Tunnel)
• Über‘s GUI kann z.B. sehr 

einfach auf den Host/Service
gefiltert werden

Troubleshooting mittels Packet-Tracing und
Port-Mirroring auf externe Capture-Appliance



Troubleshooting mit Wireshark & Co. (GRE-Tunnel)



• Floating Lizenz auf Basis der physikalischen Sockel im System
• Dynamisches Ein/Ausschalten der Nutzung möglich

– Es ist nicht erforderlich, alle Sockel die vorhanden sind zu lizensieren, sondern 
nur die, die aktiv genutzt werden

• Test Inhouse oder als „Cloud“- Lösung
– Cloud Lösung – vST und vIC Local, UMAS ist bei UILA in der Cloud

Lizensierung und Test



• DPI-Technologie des virtual Smart TAPs (vST) ermöglicht Auto-
Discovery der Applikations-/Netzwerkinfrastruktur
Liefert wichtige KPIs wie z.B: Applikationsantwortzeit, RTT, Paketverluste usw.

• Visualisiert Beziehungen zwischen der Anwendungs-, 
Virtualisierungs- und Hardware-Ebene über die Zeit

• Automatisiertes Baselining
• Transaktionsanalyse für 

Text-on-Wire Anwendungen bei
Überschreitung der Baseline

• Integriertes, detailliertes 
Troubleshooting mittels 
Packet-Tracing

Was spricht für Uila? (1)



• Ermöglicht eine objektive Bewertung von 
Performance-Engpässen 

• Effizientes Troubleshooting mittels Root-
Cause-Analyse

• Unterstützt IT-Generalisten beim Identifizieren 
und Beheben von Performanceproblemen

• Abteilungsübergreifende Performanceanalyse 
in virtualisierten Umgebungen

Oder anders ausgedrückt: 

Nutzen von Uila

Es zeigt den kompletten Eisberg!

Anwender melden lange Antwortzeiten

CPU?

Abhängigkeit zwischen Anwendungen?

Memory?

Durchsatz?

Anwendung?

IOPS Storage?

Latenz Storage?

Paketverluste?

Netzwerklatenz?




